






Приложение № 1 

к Приказу № 98-од от 04.12.2023 г. 

 

Перечень персональных данных, обрабатываемых в Государственной информационной 

системе обеспечения градостроительной деятельности Республики Тыва (далее – 

ГИСОГД РТ) и подлежащих защите в Министерстве строительства Республики Тыва 

 

Конфиденциальность персональных данных – обязательное для соблюдения 

сотрудниками Министерства строительства Республики Тыва требование: не допускать 

распространения персональных данных (далее – ПДн) без согласия субъекта ПДн или 

наличия иного законного основания. 

Защищаемыми информационными ресурсами в ГИСОГД РТ являются: 

1. ПДн, обрабатываемые в автоматизированном виде: 

 ПДн физических лиц включают: 

 ФИО; 

 контактный телефон; 

 номер паспорта; 

 адрес электронной почты. 

 ПДн юридических лиц включают: 

 полное наименование; 

 краткое наименование; 

 ИНН; 

 КПП; 

 контактный телефон; 

 ФИО контактного лица; 

 адрес электронной почты. 

 

 ПДн сотрудников органов исполнительной власти и органов местного 

самоуправления Республики Тыва включают: 

 фамилия, имя, отчество; 

 телефонный номер (рабочий); 

 адрес электронной почты. 

2. В Министерстве строительства Республики Тыва не осуществляется 

неавтоматизированная обработка ПДн. 



Приложение № 2 

к Приказу № 98-од от 04.12.2023 г. 

 

Перечень защищаемых данных, обрабатываемых в ГИСОГД РТ и подлежащих защите 

в Министерстве строительства Республики Тыва 

 

Защищаемыми информационными ресурсами в  ГИСОГД РТ Министерства 

строительства Республики Тыва являются: 

1. Данные, содержащиеся в ГИСОГД РТ Министерства строительства Республики 

Тыва, в том числе информация: 

 ПДн сотрудников; 

 ПДн не сотрудников. 

2. Технологическая информация, подлежащая защите, включает: 

 управляющая информация (конфигурационные файлы, таблицы 

маршрутизации, настройки системы защиты и пр.); 

 сведения о проведенных служебных проверках, дисциплинарных взысканиях; 

 информация о квалификационных экзаменах; 

 сведения о кадровом резерве; 

 технологическая информация средств доступа к системам управления 

(аутентификационная информация, ключи и атрибуты доступа и др.); 

 информация на съемных носителях информации (бумажные, магнитные, 

оптические и пр.), содержащие защищаемую технологическую информацию системы 

управления ресурсами или средств доступа к этим системам управления; 

 информация о СЗПДн, их составе и структуре, принципах и технических 

решениях защиты; 

 информационные ресурсы (базы данных, файлы и другие), содержащие 

информацию о информационно-телекоммуникационных системах, о служебном, 

телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с 

управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах 

перехода к управлению в аварийных режимах; 

 служебные данные (метаданные) появляющиеся при работе программного 

обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате обработки 

обрабатываемой информации. 

 

 



3. Программно-технические средства включают в себя: 

 общесистемное и специальное программное обеспечение (операционные 

системы, СУБД, клиент-серверные приложения и другие); 

 резервные копии общесистемного программного обеспечения; 

 инструментальные средства и утилиты систем управления ресурсами ИС; 

 аппаратные средства обработки ПДн (АРМ и сервера); 

 сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.). 

4. Средства защиты данных состоят из аппаратно-программных средств, включают в 

себя: 

 средства управления и разграничения доступа пользователей; 

 средства обеспечения регистрации и учета действий с информацией; 

 средства, обеспечивающие целостность данных; 

 средства антивирусной защиты; 

 средства анализа защищенности; 

 средства межсетевого экранирования; 

 средства криптографической защиты ПДн, при их передаче по каналам связи 

сетей общего и (или) международного обмена. 

5. Каналы информационного обмена и телекоммуникации, по которым передаются 

обрабатываемая и технологическая информация. 

6. Объекты и помещения, в которых происходит обработка технологической 

информации, установлены технические средства обработки и защиты. 

7. В ГИСОГД РТ могут включаться иные сведения, за исключением сведений, 

отнесенных к государственной тайне. 

 

 

 



Приложение № 3 

к Приказу № 98-од от 04.12.2023 г. 

 

Схема контролируемой зоны для ГИСОГД РТ  

Министерства строительства Республики Тыва 

 

1. 

 
2. 

 

 
 

 



Приложение № 4 

к Приказу № 98-од от 04.12.2023 г. 

 

Перечень программного обеспечения, разрешенного к использованию  

в Министерстве строительства Республики Тыва 

 

Наименование программы Назначение программы 

Astra Linux Операционная система 

Microsoft Windows 7 и выше Операционная система 

Р7 Офис Пакет офисных приложений 

МойОфис  Пакет офисных приложений 

Microsoft Office стандартный 2010 Пакет офисных приложений 

Adobe Flash Player  Модуль для Веб-браузера 

NAPS 7.1.2 Виртуальный драйвер для принтера 

Спутник Веб-браузер 

Microsoft Edge Веб-браузер 

Yandex Веб-браузер 

Google Chrome Веб-браузер 

Chromium Веб-браузер 

Mozilla Firefox  Веб-браузер 

Медиаплеер 
Программное обеспечение для воспроизведения 

видео и звуковых файлов 

Кино и ТВ 
Программное обеспечение для воспроизведения 

видео и звуковых файлов 

Kyocera TWAIN Driver 

Программное обеспечение для работы с 

многофункциональным устройством  Kyocera 

ECOSYS M2040dn 

Adobe Reader  Программа для работы с PDF файлами 

ABBYY FineReader PDF Программа для работы с PDF файлами 

Р7 Офис Программа для работы с PDF файлами 

2ГИС Электронный справочник с картами 

XSpider Система анализа защищенности 

Secret Net Studio Средство защиты информации 

Программный комплекс ViPNet Client Средство криптографической защиты информации 

Security Studio Endpoint Protection Система защиты информации 



Приложение № 5 

к Приказу № 98-од от 04.12.2023 г. 

 

Разрешительная система доступа к защищаемым ресурсам ГИСОГД РТ 

 

1. ГИСОГД РТ 

1.1. В ГИСОГД РТ обработка защищаемой информации осуществляется в 

многопользовательском режиме. Однако доступ к ГИСОГД РТ у разных пользователей 

разный, матрица доступа представлена ниже. 

1.2. Все пользователи ГИСОГД РТ имеют собственные роли. Список ролей 

представлен в таблице Ошибка! Источник ссылки не найден.. 

Таблица 1 

Группа (шифр) Уровень доступа к ПДн Разрешенные действия Сотрудники отдела 

Системные 

администраторы (СА) 

Выполняет функции 

конфигурирования и 

диагностирования  ИС, 

обеспечивает выделение 

ролей и прав доступа 

пользователей. 

Полный доступ к 

информационной системе 

Отдел архитектуры, 

территориального 

планирования и контроля 

за градостроительной 

деятельностью 

Министерства 

строительства Республики 

Тыва: 

 ведущий эксперт – 

Доржу А-К.К. 

Руководитель ведомства в 

муниципальном 

образовании (РВ) 

Обладает правом 

просмотра и 

редактирования 

документов всех разделов 

системы в рамках своего 

муниципального 

образования. Данный 

пользователь имеет право 

подписи документов в 

системе посредством 

ЭЦП. 

- просмотр; 

- редактирование 

- добавление; 

- удаление своих записей; 

- подписание ЭЦП. 

Руководители  

Муниципальный 

сотрудник (МС) 

Обладает правом 

просмотра и 

редактирования 

документов всех разделов 

ИС по всем 

муниципальным 

образованиям республики. 

- просмотр; 

- редактирование 

- добавление; 

- удаление своих записей. 

Специалисты 

 

1.3. Объектами доступа в ГИСОГД РТ являются: 

Таблица 2 

№ 

п/п 
Объекты доступа и полномочия Шифр 

1. Локальная регистрация на серверах ЛРС 

2. Локальная регистрация на АРМ  ЛРА 

3. МНИ, подключенные через приводы и USB порты  на клиентском АРМ МНИА 



№ 

п/п 
Объекты доступа и полномочия Шифр 

4. МНИ, подключенные через приводы и USB порты на сервере МНИС 

5. Печатающие устройства на клиентском АРМ ПУ 

6. Конфигурирование ОС на сервере, установка ПО КС 

7. Конфигурирование ОС на АРМ, установка ПО КА 

8. Резервные копии БД и сетевых ресурсов РЕЗ 

9. Электронная почта ЭЛП 

10. Публичные ресурсы Интернет ИНТ 

 

1.4. Матрица доступа пользователей к объектам доступа: 

Таблица 3 

Шифр объекта доступа СА РВ МС 

ЛРС - - - 

ЛРА + - - 

МНИА + - - 

МНИС - - - 

ПУ + + + 

КС - - - 

КА + - - 

РЕЗ - - - 

ЭЛП + + + 

ИНТ + + + 

 

где:  

+ доступ предоставлен 

- доступ не предоставлен 

 


